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Kritische Infrastrukturen (KI) sind komplexe vernetzte und dynamische
Systeme / Strukturen (siehe die spéatere Kl-Grafik)

Fur Hilfe bei Entscheidungen in solchen Situationen sind geeignete
Werkzeuge zu finden

In den Bereichen Wirtschaft, Naturwissenschaften und Medizin werden
verschiedene Tools zur Visualisierung und Simulation komplexer
Sachverhalte angeboten

B Grosse Preisunterschiede

® Grosse Bandbreite bzw. Spezialisierung der Zielrichtungen (siehe die
spéatere Tools- Grafik)

® Grosse Bandbreite beim Tool-Einarbeitungsbedarf

Daher Suche nach einem preiswerten, intuitiven, leichter handhabbaren
Werkzeug fur die Definition, Visualisierung, Analyse und Simulation
komplexer Zusammenhange

Ganzheitlicher (systemischer) Ansatz bevorzugt
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Kritische Infrastruktursektoren

* Elektrizitat
» Kernkrathwerke

* Infarmationssystem und —netze
+ Internet

+ Instrumentationssysteme

+ Telekommunikationssysteme

+ Medien (Rundfunk, Fernsehen)

+ Gas
«

Energie

+ Chemie- und Biostoffe

 Gefahrguttransporte

+« Rostungsindustrie

* Banken
* Bdrsen
+ Finanzdienstleister

«Yersicherungen

Versorgung

Kritische
Infrastruktur-
sektoren

Gefahrstoffe

Finanzen, Geld
Versicherungey

Behdrden,
Verwaltung

Sonstiges

+* Grosse Forschungseinrichtungen

+« Bawwerke und Kulturgut
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+* Blaulicht-Organisationen
+« Gesundheitsfirsorge

« Entsorgung

+ | ebensmittelversargung

«\WWasserversorgung

Transport,
Verkehr

+ Bahn (Mah, Fern)

« Luft

+ SchiffiBinnen, See)
+ Strasse

« Post

* Regierung
+« Behdrden
« Yenvyaltungen

= Organisationen mit
Sicherungsaufgaben




Tools zur Visualisierung (Simulation) von komplexen
Zusammenhangen (qualitativ und quantitativ)

fuzzy, fast, volatile ¢ 5

Detect

AT

Karlsruhe Institute of Technology

_\_\_\_\_\\\_\_\“ - -
persistent, learning needs

/ crea tive; transient
Y N

Brain Paper
-

communicable, without analysis

/

Visualisation
\ \*
Concept-
mapping
¢ /

Freemind,
Mind Manager \

etc. \‘

Visio,
Conceptdraw,
etc.

Mind- mapping

frei nach K. Neumann (Consideo, 2009)
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Qualitative
Analysis

~ Computer
e / K'm
fast, coarse "““‘x\\\
/ extensive, more exaci, scenarios
v \

Quantitative
Analysis
| (Simulation)

\

\ fuzzy /

h |
» — White-Box Black-Box
Vester, ; |
GAMMA, ,
Heraklit, Data Integration Expert Tools
Consideo \ \
Modeler :i ;
System Agent Based
~ Dynamics Modeling,
J:f Neuronal Nets
Powersim, Vensim, i
iThink(Stella), Simgua,
MNetlogo,
Berkeley Madonna, -
- . Anvylogic
Anylogic, Consideo e

Modeler etc.



Workflow Schritt 1: Problembeschreibung -\\J(IT

Problembeschreibung:

Es ist nahezu unmadglich, die zahlreichen Einflussfaktoren, Abhangigkeiten und Vernetzungen
wichtiger Kritischer Infrastrukturbereiche unseres Zusammenlebens korrekt zu erfassen,
geschweige denn abschliel3end zu bewerten. Kritische Infrastrukturen wie z.B. das
Gesundheitswesen, Telekommunikation/IT, das Verkehrswesen, das Versorgungswesen
(Lebensmittel, Wasser, Energie) usw. sind untereinander vernetzt und sehr empfindlich in
Bezug auf Stérungen des Gleichgewichts. Gegebenenfalls bedingen die zahlreichen
Abhangigkeiten sogar Dominoeffekte fir den Ausfall bisher unberthrter Infrastrukturbereiche.

Das Modell bildet anhand eines Wetter-Herbst-Szenarios die Kritischen Infrastrukturen einer
Stadt nach:

- Unwetter erreichen den Norden und Westen Deutschlands

- Betroffen sind die Stadt, umliegende Landkreise und Regierungsprasidien sowie angrenzende
Bundeslander

- Schwerpunkte in der Stadt sind

- Unwetter

- Stromausfall

- Verkehrsinfrastrukturprobleme — Transportprobleme durch GroRRereignisse am Wochenende
(Messe, Fussballspiel im Stadion)

- Ereignisse auf einem Flughafen
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KI-Stadt Szenarien als Excel-Sheet
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SF 1

SF2

SF3

SF5

SFé

Grad der
Beoaintrichit.

Masse mundall
Piloar

Flug
Wil

Panik

BAE Unfall
Agquaplaning

Goefahrgu
Undall

Passagiorbof.

Bahn{lICE)

Falyrik
Schadstofte

Samstag

0|0 |~ i ] sl 03 B3] =] &2

Start 0.5

Encle 0.5

0.1

Start 0.9

Start 0.8

Start 0.5

Start 0.7

Start 0.8

Start 0.1

Freisatzung 0.8

Ende 0.9

(W]

Schadstoffe, dahear

Bagimtrachtigung

Sa 22:00

Ende 0.8

0.1

Sonmtag

So 0200

Ende 0.5

So D600

Ende 0.7

Strom springt an 0.8

0.2

0.1

So 1200

Ende 0.8

So 1400

Ermcks kaputt

lagers Bogintr.

So 1800

Ende 0.1

Dr. Friedmar Fischer, K.I.T. (CN)




Workflow Schritt 1: Problembeschreibung -\A‘(IT

Ziele:

Es ist winschenswert, die komplexen Wirkungsgefiige besser zu
verstehen. Dazu werden insbesondere die Teilsektoren ,,Energie”,

, rransport und Verkehr* sowie ,Versorgung und taktisch-operativer
Bevolkerungsschutz® der Kritischen Infrastrukturen als Beispiel
herangezogen und die Funktionsfahigkeit/Verfligbarkeit der Kritischen
Infrastrukturen einer Stadt in Abhangigkeit von bestimmten
Einflussfaktoren untersucht. Einige der der acht zentralen Kritischen
Infrastruktursektoren (Energie, Versorgung, Transport/Verkehr,
Behorden/Verwaltung, Sonstiges, Finanzen/Geld/Versicherungen,
Gefahrstoffe, TK/IT) spielen hier zusammen. Aus einer wetterbedingten
aktuellen Gefahrdungslage werden 7 Storfalle der kritischen Infrastruktur
der Stadt angenommen. Zunachst wird aus qualitativ bewerteten Faktoren
ein qualitatives, spater dann ein quantitatives Simulationsmodell erstellt zur
Visualisierung der Komplexitat des vernetzten Systems. Damit kdnnen
Storfall-Szenarien durchgespielt werden.
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Workflow Schritt 1: Problembeschreibung -\-\J(IT

Beobachtungszeitraum:

Es wird ein Bobachtungszeitraum von 336 Stunden (das entspricht zwei Wochen) angenommen.

Systemgrenzen:

Das zu simulierende System wird durch Gréf3en bestimmt und beschrieben, die relativ zu einem
maximal moglichen Wert (zwischen 0 und 1, bzw. als Prozentwerte zwischen 0 und 100) definiert sind.

Das System befinde sich im Normalfall im Gleichgewicht. Veranderungen treten auf, wenn Stérungen
von auf3en einwirken. In der Realitat wirken immer Stérungen, die aber laufend durch innere
ausgleichende Regelungen und Steuermechanismen ausgeglichen werden. Dadurch wird das
System stabil. Nur aul3ergewohnliche Stérungen vermogen instabile Zustande zu erzeugen, die aber
auch wieder zu stabilen Zustanden fuhren sollten, wenn auch auf anderen Niveaus.
Systemtheoretisch gesehen missten daher eine Reihe von Wirkungsbeziehungen zu negativen
Ruckkopplungen fuhren. Dies ist jedoch nicht der Fall, alle Wirkungen wurden im Modell positiv
definiert. Da zunachst nicht ersichtlich ist, welche WirkungsgrofRen einen stabilisierenden Effekt im
Sinne einer negativen Ruckkopplung haben, wird durchgehend angenommen, dass die Veranderung
einer Grol3e in der Zeit von den Veranderungen aller anderen Grol3en abhangt, jedoch zeitverzogert
entsprechend der Verzogerungszeiten aus dem Wirkungsgefiige und mit den dort definierten relativen
Wirkungs“gewichten®.

Bei den Schadensféllen SF1-SF7 bedeutet die Abkirzung GB= Grad der beeintrachtigung (also eine
Zahl zwischen 0 und 1). Das Beispielmodell soll lediglich die Moglichkeiten der qualitativen und
guantitativen Visualisierung komplexer vernetzter System im Bereich Kritischer Infrastrukturen
anreil3en.
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Workflow Schritt 1: Projektdefinition im CM

KIT
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_1E] x|

Datei Bearbeiten Ansicht Einfigen Simulation  Hilfe

$'> CONSIDEO)|

] 2 e

Modelltitel
IKritische Infrastrulkctur einer Stadt

Problembeschreibung
= ETETOTIT B gOr ETTETIT TTOOTTareT T ‘i

Zur vYertiefung {aktuelle Literatur):

- http: A#/bit. v Krisenhandbuch_Stromausfall

- http: Afbit v verwundbarkeit_Kritischer_Infrastrukturen

- Studie: ,Gefahrdung und vYerletzbarkeit moderner Gesellschaften - am Beispiel eines
grofraumigen Stromausfalls der Stromwversorgung”, TAB-141,
http:ffwww tab-beim-bundestag . de/des/untersuchungen/ul137 .html

- T. Petermann: ,=Alles easy« - der Bdrger und die Katastrophe™, TAB-Brief Mr. 38, Dez. 2010,
79-31,
http:ffwww kab-beim-bundestag.de/de/pdf/publik ationen/tab-brief/TAB-Brief-038 . pdf

- Gutachten: .Folgen eines grofridumigen und lang andauernden Ausfalls der Stromversorgung®,
Ernst Basler und Partner &G, Zdrich, Feb. 2010

=l

Ziele

Beschreiben Kreativ Qualitativ Quantitativ Simulieren
Welcher Zeitraum saoll betrachtet werden?
Zeiteinheit IKeine Zeiteinheit LI

wior Il bis I336

Fiir welchen Zeitraum liegen ¥ergleichswerte vor?

won I W 2t bis I o] IWEs einzugeber

Systemgrenzen

Es ist winschenswert, die komplexen wirlkungsgefige besser zu verstehen., Dazu werden
insbesondere die Teilsektoren LEnergie”,, .Transport und Yerkehr® sowie JWersorgung und
taktisch-operativer Bevalkerungsschutz® der Kritischen Infrastrulkturen als Beispiel herangezogen und
die Funktionsfahigkeit/verfagbarkeit der Kritischen Infrastrukturen einer Stadt in Abhangigkeit »on
bestimmten Einflussfaktoren untersucht. Einige der der acht zentralen Kritischen
Infrastruktursektoren (Energie, Yersorgunag, Transport/ferkehr, Beharden//erwaltung, Sonstiges,
Finanzen/Geld/ersicherungen, Gefahrstoffe, TKSIT) spielen hier zusammen. Aus einer
wetterbedingten aktuellen Gefdhrdungslage werden 7 Starfalle der kritischen Infrastruktur der Stadt
angenommen. Zunichst wird aus qualitativ bewerteten Faktoren ein qualitatives, sp&ter dann ein
quantitatives Simulationsmaodell erstellt zur Yisualisierung der Komplexitdt des vernetzten Systems.
Damit kénnen Stérfall-Szenarien durchgespielt werden.
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Das zu simulierende System wird durch GroGen bestimmt und beschrieben, die relativ zu einem
mazximal maglichen wert (zwischen 0 und 1, bzw. als Prozentwerte zwischen 0 und 100) definiert sind.

Das System befinde sich im Mormalfall im Gleichgewicht, Wwerdnderungen treten auf, wenn Stiorungen
won auffen einwirken. In der Realitdt wirken immer Stdrungen, die aber laufend durch innere
ausgleichende Regelungen und Steuermechanismen ausgeglichen werden. Dadurch wird das System
stabil. Mur aullergewdhnliche Stirungen vermdgen instabile Zustinde zu erzeugen, die aber auch
wieder zu stabilen Zustidnden fihren sollten, wenn auch auf anderen Miveaus. Systemtheoretisch
gesehen missten daher eine Reihe von Wirkungsbeziehungen zu negativen Rickkopplungen fihren.
Dies ist jedoch nicht der Fall, alle wirlcungen wurden im Modell positiv definiert. Da zunichst nicht
ersichtlich ist, welche Wirkungsgralen einen stabilisierenden Effelt im Sinne einer negativen
Rickkopplung haben, wird durchgehend angenommen, dass die Yeridnderung einer Grale in der Zeit
won den Yerdnderungen aller anderen Gréafien abhangt, jedoch zeitverzégert entsprechend der
Yerzdgerungszeiten aus dem Wirkungsgefige und mit den dort definierten relativen Wirkungs
“gewichten™.

Im Beispielmodell werden als Beobachtungszeitraum zwei Wochen (336 Stunden=14 Tage,
Zeiteinheiten sind Stunden}) angenommen. Mur eventuelle Auswirkungen der im Modell dargestellten
Kritischen Infrastruktursektoren werden berdcksichtigt,

Bei den Schadensfallen SF1-5F7 bedeutet die abkiarzung GB= Grad der beeintrachtigung {also eine
Zahl zwischen 0 und 1).

Das Beispielmodell soll lediglich die maglichkeiten der gqualitativen und guantitativen Wisualisierung
komplexer vernetzter System im Bereich Kritischer Infrastrukturen anreifien.




Workflow Schritt 2:Brainstorming im CM
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KI - Transport und Yerkehr

Infrastrukturensanlagen

Telematik /Technische
Anlagen

Werkehrsnetz

werkehr (MIVY incl,
Logistikwverkehr

Infrastrukturen,
Sonderbauten

QPN

werkehr ohne MIV

KI - Medien, Kultur etc

KI - Behidrden
{administrativ - politisch)

KI -Finanzen

KI - TKAIT

KI - Energie

KI - Yersorgung incl.
Bevdlkerungsschutz taktisch
- aperativ

Fahrzeuqg - Filhrer

PUnktlichkeit f
Zuverlassigkeit

Mitarbeiter

FPassagiere

Kunden - Zufriedenheit

Dr. Friedmar Fischer, K.I.T. (CN)

10




Workflow Schritt 3: Vernetzung im CM
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Input Input TK/IT
Yersorgung
! /

4
- E
KI - Yersorgung incl:
Bevilkerungsschutz
taktisch - operativ

Input Behirden

{'+'-"‘-- puolitisch

K1 - Behordan
{administrativ -

e —( politisch)

EI - TK/IT

Input Finanzen

..

KI- Finanzen —— T
Input Energie —ee—y—"
| \+ 2
Input GB (SF1) ~a s THpaE —t——
\ KI - Energie Medien/Kultur EI - Medien/Kultu
+ SB Flugunfall MANY

(5F2)

S~

GB Mazsen - Pkw

Unfall (SF1)
. ¢ 2
Werkehr (MINV) incl — GB Passagierbefreiung
Logistikverkehr - “erkehr ohne Bahn (SFe)
- Talamatik i [ &m Massan - Pk |
_f Technische L unfalirgFiy |
Anlagen
/\4_‘ o \+ + _
Input G (5F4) GE BAB - Unfille E +. e b
ausplaning [SF4) . —_—» kI - Transportarkehr /‘
b
- . [ KI-Wersorgungincl, 4 T
Infrastrikturen f —— nersorgingne i SB BAB - Unfslle
+-..* R T Bevdlkerungszchutz | i
_ e : Aquaplaning (SF4)
GB Gafahrgutunfall - _ taktisch - operativ |
Input GB (SFS) (SFS) /r\/ ~—
Ir GB Maszsenpanik
Messe [SF3) X
+ e
Ve i - e \
GB Fabri - i -
Luput CBISFR) Schadstofffreizetzung L e — k’ GB Gefahrgutunfall
(5F7) - | GB Fabrik | (5FS)
e O - | Schadstofffreisetzung L
P - GBE Massenpanik —— - ! (5F7) = &
Input GB [SF3) Mazze (SF3) e - :
— +
i [} = | — — WL e T
. .,.—+"——--.’ GB Paszagierbefreiung F SB Flugunfall MANY 1 GR [SFZ
F— _ Input GB (SFE) Bahn (SF&) | | nput (SFZ)
Input Werkehr £ ahn | (5F2] HE
= )
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Workflow Schritt 3: Submodelle
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- f® Kritische Infrastruktur einer Sl:
a
4+ KI - Energie
& Input Energie
@® KI - Energie
4 K1 - Transport/derkehr
@ Infrastrukturen / Sonderbauten
@ Input werkehr
- @ KI - Transport/erkehr
@ Telematik / Technische anlagen
@ Werkehr (MIV) inel, Logistikverket
% Merkehr ohne MIV
@ OPMY
4 KI - Yersorgung incl, Bevalkerungs
@ Input Versorgung
@ KI - Wersorgung incl, Bevélkerung
¥* Stérungen
@ GB BAB - Unfille Aaquaplaning (SF
@ GB Fabrik Schadstofffreisetzung (!
@ GB Flugunfall MANA (SFZ)
@ B Gefahrgutunfall (SF5)
- @ GB Massen - Pkw Unfall (SF1)
@ GB Massenpanik Messe (SF3)
@ GB Passagierbefreiung Bahn (SF6
- @ Input GB (5F1)
@ Input GB (SF2])
@ Input GB (SF3)
@ Input GB (S_F4)
@ Input GB (SF5)
- @ Input GB (SF&)
@ Input GB (SF7)
@ =tdrungen
1% Weitere KI - Sektoren
@ Input Behiérden politisch
@ Input Finanzen
@ Input Medien/Kultur
@ Input TKAIT
@ KI - Behdrden (administrativ - pal
@ KI - Finanzen
@ KI - Medien/Kultur
@ K- TRAT
@ weitere KI - Sektoren

ﬁ} KI - Transportfverkehr
4

1

|

i !
|

1

I

1
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‘Weitere KI -
Sektoren

R KI - %ersorgung incl,
_______-{3% pevilkerungsschutz
TR TR taktisch - operativ

_________ v
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Workflow Schritt 3: Gewichtungsmatrix

Die Gewichtungs-Matrix verdeutlicht, wie jeder Faktor durch die anderen prozentual in
Relation zueinander beeinflusst wird - also maximal in Summe einer Spalte zu 100 %.

KI - TKSIT

KI - Energie

KI - Versorgung incl, B..,
Funktionsfahighkeit Infr...
Input Energie

Input TK/IT

Input WYersorgung

KI - Finanzen

Input Finanzen

KI - Behdrden {admini...
Input Behdrden politisch
KI - Medien/Kultur

Input Medien/kultur

KI - Transport/Verkehr
GPNY

Verkehr ohne MIV

GB Flugunfall MANY (..,
GB Passagierbefreiung...
Input Werkehr

5B Gefahrgutunfall (SF3)

verkehr (MIV) incl, Log...

GB BAR - Unfalle Aqua...
GB Massen - Flw Unfal,..
5B Fabrilk Schadstofffr..

GB Massenpanik Messe..,

Telematik / Technische...
Infrastrukturen / Sond...
Input GB {SF1)

Input GB {SF4)
Input GB {SF5)
Input GB {SF7)
Input GB {SF3)
Input GB {SF2)
Input GB (SF6)
Summe

1 Z 3 4 5 6 7 ] 9

17
50 12 17 1
17
100
50
4
1
a9
16
16
16
1z
1z
1z
12
12
12
12
100 (100 (100 100 (0 a 0 10 |0
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o 11
17

83

100 0

1z 13
20

il

100 0

14

15
15

15

14
10
15
15

100

15

25

25

16

30

35
30

95

17 15 1%
50 50
50
50
100 100 0

20 21
25
a0
25
25
25
a0
100 100

22 |23 |24 |25 |6

50
50 500 500 50

50
50

a0
50

100 (100 100 (100 |50

27

7

28
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29 30 31 32 |33
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Workflow Schritt 3: Erkenntnismatrix
(Verfugbarkeit KI-Struktur einer Stadt)
Hebel: Verfigbarkeit KI-Energie, KI-Versorgung, KI-TK/IT

IT

Karlsruhe Institute of Technology

Madus |Wirkung der =chleifen ll

Einflussanderung je Zeiteinheit
[}

= R S 5 R NP T ST

25 0.0 25 50 75 100 125 150 17,5 200 225 250 5
Summe der direkten und indirekten Einflisse
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. GB BABR - Unfalle Aguaplaning (SF4)

. GB Fabrik Schadstofffreisetzung (SF7)

. GB Flugunfall MAMNY (SF2)

, GB Gefahrgutunfall (SF5)

. GB Massen - Pkw Unfall {(SF1)

. GB Massenpanik Messe (5F3)

. GB Passagierbefreiung Bahn (SF6)

. Infrastrukturen / Sonderbauten

kI - Beharden {administrativ - politisch)

. K1 - Energie

. KI - Finanzen

, KI - Medien/Kultur

K - TEAT

. KI - Transpart/Merkehr

Kl - Mersorgung incl, Bevdlkerungsschutz taktisch
. Telematik / Technische &nlagen

Merkehr (MIV) incl, Logistikverkehr

. Merkehr ohne MIY

, CIPNY
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Workflow Schritt 3: Erkenntnismatrix (1) _\l‘("'

stitute of Technology

Die Erkenntnis-Matrix zeigt nicht die Bedeutung von Faktoren im
Gesamtmodell, sondern den Vergleich der Wirkung von Faktoren
auf einen ausgewahlten Faktor.

Die X-Achse driickt aus, wie grof3 die Wirkung auf den Faktor A ist. Die Y-
Achse drickt aus wie grol3 die Langfristigkeit des Einwirkens auf Faktor
A ist.

Die Analyse des qualitativen Modells kann an unterschiedlichsten
Stellen erfolgen. Wir kbnnen flr jeden Faktor eine Erkenntnis-Matrix
aufrufen und fur diesen Faktor sehen, welchen kurzfristig negativen
(auf der x-Achse links) oder positiven (auf der x-Achse rechts) Einfluss
die anderen Faktoren auf diesen haben. Zudem sehen wir, wie sich
dieser Einfluss moglicherweise aufgrund von Wirkungsschleifen im
Zeitverlauf andern wird, ob er positiver (auf der y-Achse oben) oder
negativer (auf der y-Achse unten) wird.

Im Beispielfall spielt nur der rechte obere Quadrant eine Rolle.
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Workflow Schritt 3: Erkenntnismatrix (2)

IT

||||||||||||||||||||||||||||||

® Fur die y-Achse werden Wirkungsschleifen
berucksichtigt. Dabel gibt es selbstverstarkende
(Reinforcing Feedbackloops) und ausgleichende
(Balancing Feedbackloops) Ruckkopplungs-

schleifen.
Der MODELER berucksichtigt flr c

le Erkenntnis-

Matrix nicht nur die Anzahl der Schleifen, In

denen sich ein Faktor selbst befinc

et, sondern die

Wirkung einer Schleife selbst und die Wirkung, mit
der diese Schleife angestol3en wird.

Dr. Friedmar Fischer, K.I.T. (CN)
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Workflow Schritt 3: Ursachenforschung

IT
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KI -warsorgung incl.

Bevilkerungsschutz
taktisch - operativ

SB BABR - LUnfalle
Squaplaning (SF4)

SB Fahbrik

Schadstofffreisetzung [(SFF)
B GEB Flugunfall Mak
[+ (SFE2)
|
| —
|
|
f
Input Yersargurng

SB Gefahrgutunftall (SFS)

", \\\ :K-\x“u..
. S — GB Massen - Pkw Unfall
. . p—_
. T
KI - Energie

(SF13}
~ T~

G5B Massenpanik Messe
TS (SF3)

o

-,

—

SB Passagierbefreiung
Bahn [(SF5)
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Workflow Schritt 3: Wirkungsketten
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I - Energie

werkebhir (I

— . _

T— KI - Behidrden

— fadministrativ -

== T —— politisch)
_\W

—
- I
"“\-HL_\ KI - Finanzan
~—

“\-\\\ KI - MediernKultur

T
\ KI - TKAIT
.

icl. KI - wwersorgumng incl.
Lagistikverkehr \ Werkehr ohne MIN Bevilkerungsschut=
\ taktisch - operativ
* Y
Telematik 7 \_‘
Technische =
P s

Snlagen
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Kl-Modell einer Stadt (quantitativ) \\‘(IT

(Bestands-, Fluss-, Info- und Inputfaktoren)

1 Input 1 IneurTRAT Funktionsfihigksit
Verisor’gung -§ Infrastruktur Stadc
// Worperiode
+ Input
¥ P
™ o

KI - %ersargung incl.
3 Beuslkerungzschutz
taktisch - operativ

T Behirden
politisch

KI - Behirden

¢y Ladministrativ -
\+..

— politisch)
\ +
i
—

\+ /
. Input GB (SF1
f npu & . : e L —

o KI - Energie e

\ Medien/Kultur el KI -

Medien/Kultur
+\_.. \—_/4_‘_._-—"'
i) GB Mazsen - Pkw
Unfall (SF1]
~ +

_\‘\‘ ; \‘
+
werkehr (MIVY incl. @ omy Te— /

a0 KI - TE/AT

+

Input
L% Finanzen
¢ Hullstellenbildung

KI - Finanzen———
 InpurEnergie )

SB Flugunfall passrh

€2 (SF2)

S

-— GB
Logistikuarkehr +\ o Verk:dhlf'\?h"e ¢y Passagierbefreiung
Telernztik / Bahn (SF&) GB Maszsan - Bk |

g3  Technische

Unfall (sF11 |
Anlagen

18]
¥
/—\+\ /
ty, Input B (SF4) GB BAB - Lnfille &

@3 Aquaplaning (SF4)/- \ /

S e _‘-(_ o
e — KI - Versorgung incl, & —e
T / & -Sonderbautenf /@ Bewilkerungsschutz @ P.G?J:T:ninu?{;g:)
/ BB Gefahrgutunfall _ - — | taktisch - operativ quap a
&1 =
- )

\\._<

+4"5@ KI - Transportfwerkehr

fy, InpucSB (SFS)

A (SF5) /rﬁ/ s ra m:
gy 5B Massenpanik
/—+-‘-‘ + | Messe [SF3)
. Input GB (S5F7) GB Fabrik ’ : \t
fey ¢ Schadstofffreizetzung - e =S i
<Pl

I
(SF7) GB Fabrik K (EFS)
gty Schadstofffreisetzung L
|

I:_S FT:I 2 o
| e %

.
- | .
h—— SB [ B Flugunfall MANY

gy B Massenpanik
U Input GB [SF2)

Messe (SF3)

N

i i Input GB (SF2
. Input¥erkehr fyy oyt GEISELT ¥% Passagierbefreiung | [l2¢] feFz) e InpM (SF2)
T : | Bahn (SF&) | B
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Kl Modell Stadt (quantitativ) mit Bezug auf die Werte in

der Gewichtungsmatrix

E.esc:hr’eihungl F-:rrnel—Editn:ur'I Wertebezeiung I Vergleichswerte 1 I Vergleichswerte EI

Funktionemn | I Tastenfeld

abhangigkeiten

Eigenschaften - Nicht-Bestands-Faktor "

-

AT

Karlsruhe Institute of Technology

Marme Wirkung Einheit ! C Entf expl] <=
KI - Behdrden ... + UNDIM. | . ] N
KI - Energie + UNDIM, to / =
KI - Finanzen + LMDIM, 7 g g ) -
k1 - Medien/k... <+ LMDIM,
kI - TEST + LMDIM, 4 5 & + ==
K1 - Transport... + LMDIM,
KI - Yersorgun... + MDIM, 1 Z 3 ( ==
j 0 : ) <
Formel {[KI - Energie]*0.17 + [KI - TK/IT]1*0.17 + [KI - ¥ersorgung incl, Bevidlkerungsschutz taktisch - |
operativ]®0.17 + [KI - Behorden {administrativ - politisch)]*0.16+
[KI - Finanzen]*0.01+
[KI - Medien/ultur] *0, 16+ |
[KI - Transport/erkehr]*0.163* 100 Ll
GSute Formel!
Benutze Wertebeziehung |
(o] abbrechen
Dr. Friedmar Fischer, K.I.T. (CN) 20




Workflow Schritt 4:

Simulationscockpit - Was-ware-wenn-Szenarien

AT

Karlsruhe Institute of Technology

Kritische Infrastruktur einer Stadt

B Funktionsfiahigkeit Infrastruktur Stadt® [LUHDIM,.]
B Funktionsfiahigkeit Infrastruktur Stadt® [UHDIM.]
W Funktionsfahigkeit Infrastruktur Stadt [WHDIM.]

75,645 |
| | | |
L T T
| m |
53,961 |
| | |
_’!
»
41,376

5 10 15 20 25 20 35 40 45 50 55 &0 &5 7O 75 BO

Zeit

85

Kritische Infrastruktur einer Stadt

Zeit

Funktionsfahigkeit Infrast-ukiur Stadt [UMNDIMN, ]

Input Energie [UMNDIM.] (Eingabe-Faktor)

Zeit I Input Energie I
1.0 1.0 =]
14.0 1.0
is5.0 0.5
<41.0 0.5
4z.0 1.0
336.0 1.0
=]

EinFUgenI Entfernen ‘-.l'srsc:hie‘.:.enl o

Dr. Friedmar Fischer, K.I.T. (CN)

wimsmon koW

74,754 &

75,604

75,91
76,021
76,061
76,076
76,081
76,063
75,773
75,185
74,973
74,896

74,869,
FZ,289.

48,994
47,174
46,516

46,279

45,537!

46,372
4,116
48,746
48,974

49,879

50,206
50,324
50,515
51,101
51,276

51,34
51,673
53,093
53,605
53,791
53,858
53,882
54,466

55,41
55,751
55,574

55,919

74,191

74,1970 >
L3

o
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Workflow Schritt 4:

Simulationscockpit — Szenario - Tabellenmanipulatoren

AT

Karlsruhe Institute of Technology

Input GB {SF1) [UMDIM.] {(Eingabe-Faktor)

Zeit | mputce sF1 |

1.0 o.o -
5.0 o.o
9.0 0.5
13.0 0.5
14.0 0.1
F35.0 0.1 LI

Einflgen I Entfernenl verschieben I 2

Input GB {(SFZ) [UMDIM.] (Eingabe-Faltor)

Zeit | mputce isFzy |

1.0 0.0 e
135.0 0.0
14.0 0.9
19.0 o9
Z20.0 0.1
336.0 0.1 LI

Einflgen I Entfernen I verschieben I o

Input GB {SF3) [UNDIM.] (Eingabe-Faktor)

Zeit | mputce s |

1.0 0.0 -
15.0 o.a
14.0 0.5
22.0 0.5
23.0 0.1
336.0 0.1 -]

Einflgen I Entfernenl verschieben I 2

Input GB (SF4) [UNDIM.] (Eingabe-Faktor)

Input GB (SF5) [UNDIM.] (Eingabe-Faktor)

Input GB {(SF&) [UMDIM.] (Eingabe-Falktor)

Zeit | mputce sFay | Zeit | mputce sy | Zeit | 1mputce sFey |
1.0 0.0 - 1.0 0.0 - 1.0 0.0 -
13.0 0.0 13.0 0.0 13.0 0.0
14.0 0.5 14.0 0.7 14.0 0.8
26.0 0.5 30.0 0.7 36.0 0.8
27.0 0.1 31.0 0.2 37.0 0.0
336.0 0.1 - 336.0 0.2 & 336.0 0.0 =
Einfugen | Entfernen | werschicben | Einfagen | Entfernen | werschicben | o Einfugen | Entfernen | werschicben | gz
Input GB (SF7) [UNDIM.] (Eingabe-Faktor)
Zeit | mputce sFr |
1.0 0.0 -
13.0 0.0
14.0 0.1
17.0 0.1
1.0 0.8
s0.0 0.8
31.0 0.1
336.0 0.1 |
Einfligen I Entfernen I verschieben I 2
Dr. Friedmar Fischer, K.I.T. (CN) 22




Danke fur die Aufmerksamkeit!

Dr. Friedmar Fischer, K.I.T. (CN)
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